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Inwestycja C3.1.1,,Cyberbezpieczenstwo — CyberPL,

infrastruktura przetwarzania danych optymalizacja
infrastruktury stuzb panstwowych odpowiedzialnych
za bezpieczenstwo”

Wsparcie dla podmiotéw prowadzgcych dziatalno$¢ w zakresie zbiorowego zaopatrzenia w wode,
objetych krajowym systemem cyberbezpieczehstwa, wykorzystujgcych technologie informacyjne
(IT& oraz operacyjne (OT) stosowane w przemystowych systemach sterowania (ICS), w zakresie
modernizaciji i rozbudowy infrastruktury cyberbezpieczenstwa.

Wsparcie na dziatania, ktére majq bezposredni wptyw na wzmocnienie odpornosci przedsigbiorstw
wodociggowo-kanalizacyjnych na cyberzagrozenia.
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Granty w wysokosci do 300 000 Euro na zapewnienie
cyberbezpieczenstwa sieci wodociggowej

Sie€ wodociggowa to infrastruktura strategiczna, szczegdlinie

podatna na cyberataki. Kazdy

z nich to potencjalna przerwa w dostawie wody lub jej skazenie.
Bezpieczenstwo dostaw wody zapewnia stosowanie nowoczesnych
technologii cyfrowych, ktére minimalizujq ryzyko potencjalnych atakow.

Jak zapewnic bezpieczenstwo sieci wodociggowej?
Jednym z dostepnych sposobdéw jest siegniecie po wsparcie finansowe
z Krajowego Planu Odbudowy i Zwigkszania Odpornosci (KPO) Inwe-

stycja C3.1.1,,Cyberbezpieczehstwo — CyberPL, infrastruktura przetwa-
rzania danych optymalizacja infrastruktury stuzb panstwowych odpo-
wiedzialnych za bezpieczenstwo”

Kto moze skorzystac
z programu

* przedsigbiorstwa wodociggowo-kanalizacyjne
swiadczqgce ustugi kluczowe (zgodnie z ustawq
o krajowym systemie cyberbezpieczefstwa),
« spotki prawa handlowego realizujgce zadania
o charakterze uzytecznosci publicznej,
« jednostki sektora finanséw publicznych, w tym
JST oraz ich zwiqzki, samorzqgdowe zaktady budzetowe

Podmioty objete wsparciem muszq wykorzystywaé
w swojej dziatalnosci technologie operacyjne (OT)
w przemystowych systemach sterowania (ICS).

www.lodzkidombiznesu.pl
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Co mozna zyskaé

+ nawet 300 000 euro bez koniecznosci wniesienia wktadu wtasnego

e 100% dofinansowania kosztéw kwalifikowanych

- finansowanie kompleksowych projektow — takze tgczgcych inwestycje
z audytami i szkoleniami

Na co mozesz przeznaczyc¢ Srodki?

1. Obszar ORGANIZACYJNY obejmujqcy wszelkie aspekty organizacyjne bezpieczenstwa systemow
teleinformatycznych IT i OT tj. audyt bezpieczenstwa, audyt zgodnosci z przepisami i normami,
opracowanie, wdrozenie, utrzymanie i aktualizacja systemu zarzgdzania bezpieczefistwem
informaciji, systemu zarzgdzania bezpieczenstwem systemu teleinformatycznego IT/OT, systemu
zarzqdzania ciggtosciq dziatania systemu teleinformatycznego IT/OT.

2. Obszar KOMPETENCYJNY obejmujgcy wszelkie dziatania podnoszqce Swiadomosg¢, wiedze i umiejet-
nosci na poziomie podstawowym, kierowniczym i specjalistycznym w zakresie cyberbezpieczenstwa,
realizowane dla pracownikow podmiotu, operatoréw i administratoréw systemow teleinformatycz-
nych IT/OT, kadry kierowniczej IT/OT, kadry kierowniczej i zarzgdzajgcej podmiotu.

3. Obszar TECHNICZNY (OTiIT)

Obszar Techniczny IT obejmujqcy wszelkie komputerowe Srodki techniczne — sprzgtowe i aplikacyjne

— stuzgce do zabezpieczenia i zapewnienia bezpieczehstwa komponentow srodowiska teleinforma-
tycznego IT tj.: stacje robocze, serwery, dane biznesowe, oprogramowanie biznesowe, systemy pamieci
masowej, urzqdzenia sieciowe i Srodowisko sieciowe, systemy bezpieczefstwa fizycznego i technicznego
dziatajgce w sieci.

Obszar Techniczny OT obejmujgcy komputerowe Srodki techniczne i wybrane elektrotechniczne srodki
techniczne — sprzetowe i aplikacyjne - stuzqce do zabezpieczenia i zapewnienia bezpieczefstwa kom-
ponentéw srodowiska teleinformatycznego OT/ICS/I0T i srodowiska IT obszaru przemystowego OT tj.:
stacje robocze, serwery, dane systemow OT, systemy OT, oprogramowanie OT, urzgdzenia sieciowe i
Srodowisko sieciowe OT, systemy bezpieczehstwa wizyjnego, fizycznego i technicznego

w ramach infrastruktury wodociggowej (np. staciji uzdatniania wody, punktéw poboru wodly itp.) dziata-
jace w sieci.
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Jak zaczgc?

identyfikuj potrzeby - wybierz obszary wymagajgce wzmocnienia

skontaktuj sie z todzkim Domem Biznesu — pomozemy Ci przygotowaé wniosek
zt6z projekt — bez wktadu wiasnego!

zyskaj realne bezpieczenstwo infrastruktury i ciggto§¢ dostaw wody
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Podmioty zainteresowane uzyskaniem
wsparcia zapraszamy do kontaktu

todzki Dom Biznesu H]DZK|
ul. Piotrkowska 262/264, t6dz 90-361

e-mail: aleksandra.gagas@ldb.net.pl e-mail: biuro@ldb.net.pl
tel. 573 444 046 tel. 798 789 500

DOM
BIZNESU
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